ÖZEL EGE ATABEY İLKOKULU
E-GÜVENLİK OKUL POLİTİKASI VE KILAVUZU
(Kabul Edilebilir Kullanım Politikası)

1. GİRİŞ
Özel Ege Atabey İlkokulu olarak, e-güvenliğin; bilgisayarlar, tabletler, akıllı tahtalar ve mobil cihazlar gibi dijital teknolojilerin güvenli, bilinçli ve sorumlu kullanımını sağlamak için vazgeçilmez olduğuna inanıyoruz.
Okulumuz, öğrencilerimizin dijital dünyada karşılaşabilecekleri riskleri tanımalarını, bu riskleri yönetebilmelerini ve güvenli davranış alışkanlıkları geliştirmelerini desteklemektedir.
İnternet erişimi; eğitim kalitesini artırmak, öğrenmeyi desteklemek, öğretmenlerin mesleki gelişimini güçlendirmek ve okul yönetim süreçlerini iyileştirmek amacıyla sunulmaktadır.
Okulumuz, tüm öğrencilerimizin ve personelimizin çevrimiçi ortamlarda olası zararlardan korunmasını sağlamakla yükümlüdür.

2. AMAÇ
Bu politikanın amacı, Özel Ege Atabey İlkokulu’nun internet ve bilgi iletişim sistemlerinin kullanım koşullarını belirlemek ve kabul edilebilir kullanım kurallarını açıklamaktır.
Politikanın temel hedefleri:
· Okul topluluğunun tüm üyelerini çevrimiçi ortamda korumak
· E-güvenlik kültürünün gelişmesine katkı sağlamak
· Öğrenci, öğretmen, yönetici ve çalışanlarda dijital farkındalık oluşturmak
· Güvenli ve sorumlu teknoloji kullanımını teşvik etmek
· Çevrimiçi riskler karşısında uygulanacak açık prosedürleri belirlemek
· Politikanın öğrenciler, öğretmenler, yöneticiler, veliler, destek personeli, ziyaretçiler ve okul adına hizmet veren tüm kişiler için geçerli olmasını sağlamak

3. KAPSAM
Bu politika aşağıdaki durumları kapsar:
· Okul ağı üzerinden internet kullanımı
· Okul tarafından sağlanan cihazların kullanımı
· Eğitim amaçlı kişisel cihaz kullanımı
· Uzaktan eğitim süreçleri
· Okul adına açılmış sosyal medya ve dijital platformlar

4. TEMEL İLKELER
Özel Ege Atabey İlkokulu:
1. Öğrencilerin yaş düzeyine uygun dijital eğitim almasını sağlar.
2. Kişisel verilerin gizliliğini korur.
3. Siber zorbalığa karşı sıfır tolerans politikası uygular.
4. Dijital ortamda saygılı iletişimi teşvik eder.
5. Güvenli internet filtreleme sistemleri kullanır.

5. KABUL EDİLEBİLİR KULLANIM KURALLARI
Öğrenciler:
· İnterneti yalnızca eğitim amaçlı kullanmalıdır.
· Kişisel bilgilerini izinsiz paylaşmamalıdır.
· Başkalarına ait içerikleri izinsiz kullanmamalıdır.
· Siber zorbalık yapmamalı ve karşılaştığında öğretmenine bildirmelidir.
· Okul cihazlarına zarar vermemelidir.
Personel:
· Öğrencilere dijital ortamda rol model olmalıdır.
· Güvenli parola kullanmalıdır.
· Öğrenci verilerini korumalıdır.
· Şüpheli durumları okul yönetimine bildirmelidir.
Veliler:
· Çocuklarının evdeki internet kullanımını takip etmelidir.
· Okulun e-güvenlik çalışmalarına destek olmalıdır.

6. SİBER ZORBALIKLA MÜCADELE
Okulumuz:
· Siber zorbalık vakalarını ciddiyetle ele alır.
· Gerekli disiplin prosedürlerini uygular.
· Rehberlik servisi aracılığıyla destek sağlar.

7. VERİ KORUMA VE GİZLİLİK
· Öğrenci ve personel verileri güvenli şekilde saklanır.
· Fotoğraf ve video paylaşımları veli izinleri doğrultusunda yapılır.
· Dijital kayıtlar yalnızca yetkili kişiler tarafından erişilebilir.

8. POLİTİKANIN GÖZDEN GEÇİRİLMESİ
Bu politika her eğitim-öğretim yılı başında gözden geçirilir ve gerekli güncellemeler yapılır.


📘 PRIVATE EGE ATABEY PRIMARY SCHOOL
E-SAFETY SCHOOL POLICY AND GUIDELINES
(Acceptable Use Policy)

[bookmark: _GoBack]1. INTRODUCTION
At Private Ege Atabey Primary School, we believe that e-safety is essential to ensure the safe, responsible, and effective use of digital technologies such as computers, tablets, smart boards, and mobile devices.
Our school supports students in recognizing online risks, managing them effectively, and developing safe digital behavior habits.
Internet access is provided to enhance educational standards, promote student achievement, support professional development, and improve administrative processes.
We are committed to protecting all students and staff from potential online harm.

2. PURPOSE
The purpose of this policy is to define the conditions for the use of internet and ICT systems at Private Ege Atabey Primary School and to establish acceptable use guidelines.
The main objectives are:
· To protect all members of the school community online
· To promote the development of an e-safety culture
· To raise awareness among administrators, teachers, students, and staff about digital risks and benefits
· To encourage safe and responsible technology use
· To define clear procedures for responding to online safety concerns
· To ensure that this policy applies to students, teachers, administrators, parents, support staff, visitors, and all individuals acting on behalf of the school

3. SCOPE
This policy covers:
· Internet use through the school network
· School-provided devices
· Educational use of personal devices
· Remote learning processes
· Official school social media and digital platforms

4. CORE PRINCIPLES
Private Ege Atabey Primary School:
1. Provides age-appropriate digital education.
2. Protects personal data and privacy.
3. Applies a zero-tolerance policy towards cyberbullying.
4. Encourages respectful digital communication.
5. Uses secure internet filtering systems.

5. ACCEPTABLE USE RULES
Students must:
· Use the internet for educational purposes only.
· Avoid sharing personal information without permission.
· Respect intellectual property rights.
· Report cyberbullying incidents immediately.
· Protect school equipment from damage.
Staff must:
· Act as digital role models.
· Use secure passwords.
· Protect student data.
· Report suspicious online activities.
Parents should:
· Monitor their children’s internet use at home.
· Support the school’s e-safety initiatives.

6. CYBERBULLYING PREVENTION
Our school:
· Takes cyberbullying incidents seriously.
· Applies disciplinary procedures when necessary.
· Provides counseling support when required.

7. DATA PROTECTION AND PRIVACY
· Student and staff data are stored securely.
· Photos and videos are shared only with parental consent.
· Digital records are accessible only to authorized personnel.

8. POLICY REVIEW
This policy is reviewed annually at the beginning of each academic year and updated when necessary.

